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VMRay 미션
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VMRay 비젼

A world liberated
from undetectable 
cyber security 
threats. 

탐지할 수 없는 사이버 보안 위협으로부터 자유로운 세상.
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CEO - Carsten Willems CTO - Ralf Hund

2013년 설립

샌드박스
전문가 기업

자동화된 멀웨어 분석 및 탐지
전문가의 주도적인 창업

20+ 혁신 기술 적용

샌드박스
기술 혁신 리딩

업계 대비, 우월한 혁신 기술 적용
멀웨어 유형 상관없이 정확한 분석

글로벌 운영
• 독일 (본사 / 연구소)

• 영국

• 미국

• APAC

100+ 
• R&D 연구 개발 본부

• 리서치 본부

혁신 기술
• 보편적인 샌드박스 기술 대비,

혁신적인 기술 보유

• 진화하는 위협 대비,

정확한 식별, 탐지, 대응 고도화

VMRay 기업 개요
Innovation is in our DNA
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다양한 산업 분야의
글로벌 리더 기업

100 +

58

시장을 리딩하는
글로벌 금융 기업

34

3 of 4

글로벌 최고
테크 자이언트 기업

4 of 5

지속적인 재계약 비율

107%

지속적인 연간 성장률

50%

다양한 산업 분야의 선택
글로벌 최대 기업들이 VMRay 를 신뢰하고 있습니다.
Again and again.

글로벌
공공기업 / 정부기관

Big 6
글로벌 컨설팅기업
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주요 고객사
VMRay는 글로벌 주요 기업들과 긴밀하게 협업하고 있습니다
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기존 이슈 업무 비효율성 초래 VMRay 도입 효과
• 위협의 보안솔루션 회피기술과

고도화된 표적공격 대응 실패

• 결정하기 어려운 보안분석 결과

• EDR 솔루션의 행위기반 분석 결과에

대한 판단력 부족

VMRay 고객들이 직접 공유하는 성공 스토리

• 정확한 위협 분류 어려움

• 즉각적인 대응액션 미비

• 많은 보안 솔루션 Alert 분석

효율성 감소

• 피싱 메일의 빠른 탐지

• EDR Alert 빠른 검증

• Near-Realtime 분석 결과

• API 기반 다양한 보안솔루션 연동 및

협업 자동화 구현

• 전문 분석팀 구성의 어려움

• 수동 분석 프로세스

• 자동화 구현의 절실함

• 시간 소모적인 프로세스

• 실질적인 보안 경고 지연

• 전략적인 보안업무 활동 시간 없음

• 자동화된 분석 프로세스

• 위협 분석을 위한 시간 소모 사라짐

• 실질적인 대응 활동에 전념

• 부정확하고, Noise 많은 분석 보고서

• SOAR 플랫폼은 프로세스를 자동화

할 뿐, 실제 분석활동은 수동 처리

• 수많은 위협 Input 소스 통일화 필요

• 보안팀 구성 상관없이,

빠르고 정확한, 보안 분석 결과 획득

• 규모에 상관없이 자동화 및 확장성 보유

• 실질적인 위협 인텔리전스와 SOAR 연계

• 보안팀 인원 잦은 교체

• 빠른 성장에 따른, 많은 보안솔루션 급증

• 사고 대응을 위한 고급 보안인력 부족

• 자동화 SOAR 있지만, 수동 분석 프로세스

1

2

3
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산업계 전반적인 당면 이슈 (리서치 참고)

충분한 보안 컨트롤 및 솔루션,

충분한 보안 이벤트,

하지만 ...

45% 보안 경고 (Alert) “오탐”
(참고) IDC “The Voice of the Analyst : Improving 
Security Operations Center Processes through Adapted 
Technologies”, 2021

<48% 보안 경고 (Alert) “재분석 필요”
(참고) Cisco “CISO Benchmark Study”, 2020

58% 보안 분석가 “위협 우선순위
지정, 또는 대응에 자신이 없음”
(참고) Trend Micro “Security Operations on The 
Backfoot”, 2021
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고객들의 현실적인 이슈

Understaffed
Security Teams

보안팀
전문 인력 부족

알려지지 않은
멀웨어 / 위협

Unknown
Malware / Threat

시간이
많이 걸리는 분석

Time-Consuming
Analysis

느린
응답 시간

Lagging
Response Time
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다른 분석 솔루션이 놓치는
Unknown 위협 탐지
• 모든 보안 영역에서

블라인드 스팟 (Blind Spot) 제거

• 고객 보안 스택 위에

Unknown 위협 탐지/분석 역량 강화

역량 강화
CAPABILITY

도입 효과 증명
SOLUTION

실현 가능한 기술 고도화
ENABLING TECHNOLOGY

• 고객 보안 고도화 완성

• 플랫폼 도입 ROI 증대

1

• 현실적인 자동화 실현

• 효율적인 보안팀 운영

2

진화하는 위협 대비

고객 이슈 해결을 위한 VMRay 제안

• 혁신적인 탐지 및 분석 플랫폼

• 샌드박스 기술 고도화 플랫폼

지능화되는 위협 행위 전반
강력한 분석 기술

• 정확한 분석

• 깊이 있는 in-depth 분석

• Noise-Free 분석 결과

• 대응 가능한 Actionable IOC 제공 / 연동

혁신을 주도하는 다양한 기술

: 독보적인 샌드박스 (Sandbox) 기술 리딩

: 인텔리전트 모니터링 (Intelligent Monitoring)

: 분석 회피기법 탐지 (Anti-Evasion)

: 난독화 기능 분석 기법 (De-Obfuscation)

: 머신러닝 (Machine Learning)
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VMRay 기술 방향성 – 정확한 자동화 분석

ALERT VALIDATION (위협 유효성 검증)

• 오탐 (False Positive) 자동 제거

• 보안팀이 유효한 위협 알람에만 집중하도록 함

ALERT TRIAGE (위협 분류)

• 심각도 / 우선순위에 따라, 최적의 위협 알람 분류

• 에스컬레이션 할 위협 알람 신속히 식별

ALERT ENRICHMENT (위협 정보 강화)

• 위협 자동화 분류 (Classification)

• 멀웨어 패밀리 자동 식별 위한, Config 자동 추출

• 보안팀의 멀웨어 연결된 행위이벤트 이해력 도움

분석할
위협 알람에 대한,

유효성 검증 자동화

위협 분류
자동화

위협
정보 강화
자동화

위협 조사, 분석, 대응
최고의 스피드 제공
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VMRay 프레임워크 개요

• 본문 링크
• 첨부 파일

• 모든 파일 포맷 고객
인프라스트럭쳐

• 단순 분석 결과 (악성 여부)
• 추출된 IOC
• 상세 분석 레포트

• Reputation 체크
• Static 분석
• Dynamic File 분석
• Dynamic Web 분석
-----------------------------
• Embeded AV
• Yara Rulesets
• Macro De-Obfucation
• Realtime 메모리 덤프
• Auto Interaction 
• Live User Interaction
• TLS Visibility
• VBA Stoming
• Browsing Simulation
• Link Detonation
• Golden 이미지

분석결과 유형 1

분석결과 유형 2

Verdict
악성 여부

Report
상세 분석 보고서

고객
인프라스트럭쳐

VMRay 플랫폼
(Hypervision 기반 / Anti-Evasion)
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VMRay 분석 샘플 타입 (50+)
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Smart
Caching

VMRay 분석 프로세스

Reputation
Analysis

Static
Analysis

Dynamic
Analysis
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VMRay 분석 단계별, 주요 코어 모듈
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코어 모듈 요약 - 1

• VMRay Reputation Service 이용

• Built-in Reputation 엔진

• 대상

ü File, URL, Domain, IP

ü DB 내용 è Hash for Known Malicious / Known Clean

• 지속적인 업데이트

• Cloud / On-Prem 아키텍쳐 모두 지원

• Reputation Lookup 기능 è in Several Milliseconds

• Reputation 모드

ü Triage Mode     : Lookup 결과가 Unknown 일때만, 다음 분석 과정 진행

ü Auxiliary Mode : Lookup 결과에 상관없이, 무조건 다음 분석 과정 진행

ü Exclusive Mode : Lookup 만 진행
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코어 모듈 요약 - 2

• VMRay 글로벌 캐싱 메타니즘

• 동일한 샘플을 “다시 재분석” 할 때, 업데이트 된 내용의 정확성 유지 및 추적 가능

• 새로운 탐지룰, 시그니쳐 업데이트, Yara Ruleset 적용하여 신규 C2 등이 추가로 탐지되면,

기존 Report 연계하여 추가 내용 업데이트 (동일한 샘플에, 업데이트된 Report 추가)

한개의 분석 샘플에 대해서,

기존 Suspicious 상태가

Malicious 상태로 업데이트

되었으며,

2개의 Dynamic Report 

생성됨 (비교 가능)



© VMRAY 2023 Page 18

코어 모듈 요약 - 3

o File Type Recognition
• 파일 스트럭쳐 기반, “정확한 파일 타입＂ 식별

• 동적 분석 중, 부분적 깨져서 ＂실행 불가한 파일 타입” 정보도 식별

o Deep Content Extraction
• 샘플에서 “모든 Embedded 오브젝트” 추출

• 추출을 위한 “Depth-Level” 제한 없음

• 추출된 모든 오브젝트 à 추가 분석 진행(*****)

• 추출되는 오브젝트 종류

ü 문서 파일 à Embedded 오브젝트, 링크 (URL 등)

ü 이메일 à 본문 링크 (URL 등), 첨부파일

ü 압축 파일 à 패스워드 기반 압축파일 자동 해제

à 압축 Depth-Level 제한 없음

• 특징 – 링크 또는 파일에서 추출되는 추가적인 오브젝트 모두 분석
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코어 모듈 요약 - 4

o Password-Protected File Analysis
• 이메일 첨부파일이 ”암호 보호된 문서” 인 경우

• 이메일 본문/제목에서 패스워드 존재여부 자동검색

• 단, 패스워드 Brute Force 기능은 아님

o Macro De-Obfuscation (난독화된 매크로, 복호화 기능)
• 분석시간 지연 위해서 사용된 난독화된 매크로의 복호화

• Office 파일 난독화된 매크로 복호화

• 매크로 내부 ”Dead Code” 제거

• Malicious 매크로 탐지
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코어 모듈 요약 - 5

o Computer Vision
• 이미지에서 “Text 파일 추출” 기술

• OCT 이용 (Optical Character Recognition)

• 메일 피싱 캠페인 – 이미지 이용한 악의적인 소셜 엔지니어링 탐지 목적

실제
문서에
삽입된

이미지탐지 Computer Vision
기술로탐지된위협

이미지에서 Text 파일추출결과
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코어 모듈 요약 - 6

o VBA Stompting Detection
• VBA Stompting 공격 기술 탐지

• 컴파일된 매크로 코드 (P-Code) vs. 소스코드 (VBA) 비교
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코어 모듈 요약 - 7

o YARA Rulesets
• 파일에 특정 Characteristics 포함 여부 탐지

• Static / Dynamic 분석중에 추출된, 모든 오브젝트 스캔할 때 사용됨
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코어 모듈 요약 - 8

o Built-In AV (빌트인 안티바이러스)
• AVCore + BitDefender 듀얼 엔진

• Static / Dynamic 분석중에 추출된 모든 오브젝트 스캔할 때 사용

• Content-based AV 엔진

ü Signaturer

ü Behavior 기반 휴리스틱. (Dynamic File / Dynamic Web 분석)

o Sample Triage (샘플 필터링 기능)
• 분석 성능 최적화 위해, 사전 샘플 필터링 기능

ü Known Clear (Benign) 파일

ü No Active Content 파일

ü PDF with non-standard 구조 파일

ü Clear (Benign) 매크로 포함된 문서 파일
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코어 모듈 요약 - 9

o Smart Link Detonation
• VMRay Web Analysis 기술 이용해서,

“이메일 / 문서” 에 삽입된 링크를 추가 분석할 것인지 결정하는

Attribute-Based Rule

• 어떤 유형의 Link 가 분석 대상인가 ?

ü “File” 에서 추출된 Link

ü “Email 본문” 에서 추출된 Link

ü “Email 첨부 파일” 에서 추출된 Link

• Link 의 어떤 부분을 분석하는가 ?

ü Domain Age

ü Reputation Score

ü Abnormal URL 등 ...
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코어 모듈 요약 -10

o Digital Signature Verification (인증서 싸이닝 유효성 검증)
• PE 샘플 Digital Signature 유효성 검증

• Revoked Certificate 여부 체크

• Static Analysis  기법에 포함

• CRL (Certificate Revoke List) 체크

• 만약, Revoked Certificate 로 싸이닝 한 샘플인 경우,

VTI (VMray Threat Indicator) Rule 작동함
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코어 모듈 요약 -11

o Adaptive Browsiing Simulation
• 특정 웹기반 피싱 공격은 사용자가 실제로 ”버튼 클릭” 할때만

다음 프로세스가 트리거 되도록 설계됨

• 이런 경우, “ 자동 버튼 탐지 / 클릭 수행＂ 하여

다음 단계의 “Payload Delivery 를 트리거” 하도록 유도

o Machine Learning
• 웹기반 피싱 위협 식별 목적으로 작동

• Dynamic Web Analysis 결과에 대해서,

머신러닝 분석 기술 적용
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코어 모듈 요약 - 12

o Intelligent Monitoring
• VMRay Dynamic File Analysis 핵심 기능

• Hypervisor Layer 에서, 독립적으로 실행 / 모든 인터랙션 모니터링

ü 샌드박스 회피 기능의 멀웨어가 인지하지 못함

• Noise-Free 분석 레포트 생성

• ITM 기술 적용 (Intermodular Transition Monitoring)

ü 멀웨어 실제 행위 vs. 시스템의 정상적인 이벤트 정확히 분류
Unmodified

Guest

System

Guest

System이

직접

사용하는

Hareware
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코어 모듈 요약 – 13 (1)

o Non-Intrusive TLS Visibility
• VM 내부에서 “TLS / SSL” 트래픽 복호화 기능

• 멀웨어의 외부 C2 서버와의 ”TLS/SSL” 트래픽 분석

• Hypervisor Layer 에서 실행 à 멀웨어가 인지하지 못함

• 참고

ü 타 샌드박스 처럼, MITM 기반 복호화 / API 후킹 사용 안함

ü VM 내부 환경변화 없이, 투명하게 복호화 수행

ü 암호화된 트래픽 자체 저장 à Hypervisor 메모리 분석 후,

”키 추출” à 멀웨어 실행 완료이후, 저장된 트래픽 대상으로

추출된 키로 복호화 수행

• 정확한 URL 정보 획득

• 다운로드 된, “Payload 정보” 확인 및 2차 Static / Dynamic 분석
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코어 모듈 요약 – 13 (2)

o Non-Intrusive TLS Visibility
• PCAP 파일 다운로드 기능

ü TLS 복호화 중, 추출된 “Key Material” 이용해서

ü “Shared Secret” 을 포함함 “Key Log File” 생성 후,

PCAP 파일에 자동으로 Embed 시킴

• 위 PCAP 파일을 “WireShark 연계” 분석 시 장점은?

ü ”Key Log File” 이용한 TLS 복호화 기능지원

ü 복호화 이후, 상세 트래픽 분석가능
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코어 모듈 요약 – 13 (3)

VMRay TLS Visibility

VMRay 에서
Key Log File 연계한 PCAP 추출 파일로

WireShark
TLS Stream 분석

o Non-Intrusive TLS Visibility
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코어 모듈 요약 - 14

o Smart Memory Dumping
• 실시간 모든 멀웨어 행위, 메모리 덤프 및 저장

• IDA Plugin 이용 à 추가 분석 지원

• 참고 – 멀웨어가 사용하는 Evasion (회피) 일반 기술

ü Compress (압축), Encrypt (암호화), Obfuscation (난독화)

ü 하지만, 위 모든 기술들도 메모리 상에서는 모두 복호화 및

정상 작동함

• VMRay Smart Memory Dumping 은 실시간 메모리 모니터링 및

Rule Trigger 수행

ü Private Memory Region / Buffer à 실행파일 마킹될 때

ü Memory Region 에서, Code 실행될 때

ü Memory Region 에, Write (쓰기) 될 때
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코어 모듈 요약 - 15
o Auto Reboot

• 분석 중, “Auto Start” 기능 탐지 시, 다음 분석 위해서 자동 리부팅

o Automatic User Interaction
• 멀웨어가 실제 사용자 개입을 요청하는 단계를 포함하는 경우,

자동으로 사용자 행위 Simulation 수행

ü 자동 마우스 컨트롤, 자동 클릭, 자동 대화형박스 클릭

o Live Interaction
• 분석가가 직접 수동으로 개입하면서, 멀웨어 분석

분석가
직접입력
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코어 모듈 요약 - 16

o Golden Images
• 실제 사용자 환경 OS 이미지 배포 기능

• On-Prem 아키텍쳐에서만 지원

• 주로, 사고 분석.대응 목적으로 악성코드 분석할 때, 활용
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코어 모듈 요약 - 17

o Golden Images
• 실제 사용자 환경 OS 이미지 배포 기능

• On-Prem 아키텍쳐에서만 지원

• 주로, 사고 분석.대응 목적으로 악성코드 분석할 때, 활용
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기능 스크린샷 – 엑셀 à 파워쉘 à 키로거 드롭
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기능 스크린샷 – Non-PE 문서파일 분석

• Word 파일
• 추출된 IOC

ü Domain

ü File

ü IP

ü URL
c
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기능 스크린샷 – 이모텟 (프로세스 행위 탐지)
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기능 스크린샷 – Readable Threat Identifiers
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기능 스크린샷 – 행위 기반 증거, MITRE ATT&CK
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기능 스크린샷 – YARA Rulesets
• 카테고리 : 11개
• YARA Rule 적용 대상 파일 : 최초 Sample, Created, Modified, PCAP,  Process Dump
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기능 스크린샷 – 메모리 덤프에서 적용된 YARA

• Dynamic Analysis 수행 중,

메모리에서 실행되는 모든 내용 저장,

실시간 검사 및 위협 탐지 (****)
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기능 스크린샷 – 상세 분석 레포트 Export

• 다양한 포맷 Export
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기능 스크린샷 – Persistence 인지, AutoReboot

• Persistenxe 카텍고리 “자동시작 레지스트리＂ 추가 탐지 (Auto Reboot 후, 추가분석)
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기능 스크린샷 – 다양한 회피(Evasion) 기술 탐지

• Anti-Analysis 기능 트리거 (멀웨어의 Debugger 회피 기능, Virtual Box 탐지 기능)
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기능 스크린샷 – 랜섬웨어 분석 (1)

랜섬웨어가 데이터 암호화 이전에,

다양한 시스템 서비스 비활성화 시키는 행위
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기능 스크린샷 – 랜섬웨어 분석 (2)

랜섬웨어 추가 행위 모니터링

• Shadow Copy / Backup Catalog 삭제

• “bcedit” 이용 및 “Windows. Recovery  Mode” 비활성화
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기능 스크린샷 – 네트워크 위협 부문
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기능 스크린샷 – IOC 추출 (Artifact 명확히 구분)
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기능 스크린샷 – 멀웨어 패밀리 (Config 자동추출)
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기능 스크린샷 – 멀웨어 패밀리 (Config 자동추출)

o VMRay Malware Configuration Extraction 기능으로,
자동으로 구분되는 멀웨어 패밀리 (** 지속적인 업데이트 지원 **)

• AgentTesla

• AsyncRAT

• CobaltStrike

• Emotet

• Formbook / XLoader

• Hancitor

• HawkEye

• Lokibot

• Snake Keylogger

• Warzone

• XMRig

• IcedID

• BumbleBee

• QuasarRAT

• DanaBot

• NanoCore

• njRAT

• PredatorPain

• Qbot

• Racoon

• Smoke Loader

• Racoon

• Smoke Loader
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기능 스크린샷 – Hybervisor 기반 모든 Call 탐지
o (X) API Hooking 기반 샌드박스

• 오직 후킹된 함수만 모니터링 가능 // Caller 에 의해 호출된 API 자체가 후킹되기도 함 (부정확) 

o (X) Emulator 기반 샌드박스
• 모든 Call 모니터링 하는 것은, 엄청난 성능 이슈 유발

o (O) Hypervisor 기반 샌드박스
• 모든 Call, 성능 이슈 없이, 정확하게 모니터링 및 모든 위협 탐지 룰 적용
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Email 
Security

SIEM

Endpoint Protection
EDR / XDR

SOAR Threat 
Intelligence 
TIP

Microsoft Defender
for Endpoints

InsightConnect

SOAR

SOAR

FortiSOAR

TIE

Microsoft Sentinel

VMRay 연동 에코 시스템
고객사 기 보유중인 보안솔루션 연계 지원
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Network 
Security

Endpoint 
Security SOC / CERT / CTI

Orchestrate
detection

& response

EDR

SIEM / 
SOAR

Abuse 
mailbox

TIP

Standalone 
Sandbox

E-MAIL

WEB

Custom 
(API)

Cloud

Storage

SOAR

보유하고 계신 모든 보안솔루션에 연동하십시오
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연동 샘플 – SentinelONE (센티넬원)
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연동 샘플 – Carbon Black (카본블랙)
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연동 샘플 – Splunk (스플렁크)
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연동 샘플 – PaloAlto XSOAR (팔로알토)
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연동 샘플 – MISP (오픈소스 위협공유 플랫폼)
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VMRay – 활용 방안 정리. (Use Cases)
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Q&A

Thank you.


